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Resumo

Na sequéncia do que foi feito em Projeto I, que consistiu em iniciar o
desenvolvimento de uma aplicacido web para apoio ao ensino de engenharia de
software, o Projeto Il d4 continuidade ao desenvolvimento da aplicacado APRENDEST,
com o objetivo de aprimorar a plataforma de apoio a aprendizagem de Engenharia de
Software. Neste projeto, foram implementadas funcionalidades adicionais como o
algoritmo de atribuicao de pontos por Quiz, e uma interface administrativa para a
gestdo de utilizadores e disciplinas. Estas melhorias visam proporcionar uma
experiéncia de aprendizagem mais completa e integrada, respondendo as necessidades
identificadas na primeira fase. O Projeto Il destaca-se por elevar a qualidade e a eficacia
da plataforma, alinhando-se com as exigéncias tecnologicas atuais.
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Abstract

Following up on what was done in Project I, which consisted of starting the
development of a web application to support software engineering education, Project
I continues the development of the APRENDEST application, with the aim of improving
the platform for Software Engineering learning support. In this project, additional
functionalities were implemented, such as the algorithm for quiz point allocation, and
an administrative interface for user and course management. These improvements aim
to provide a more complete and integrated learning experience, addressing the needs
identified in the first phase. Project Il stands out for raising the quality and
effectiveness of the platform, aligning with current technological demands.
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Desenvolvimento de aplicacdo para apoio a aprendizagem de Engenharia de Software

1. Introducao

A gamificacdo da educacdo tem-se revelado uma tendéncia crescente,
especialmente no contexto atual de rapida evolucao tecnologica. O ensino da
Engenharia de Software, dada a sua natureza técnica e dinamica, posiciona-se como um
dos campos que mais pode beneficiar da integracdo de ferramentas e métodos
educativos digitais. A gamificacdo desta area oferece inimeras vantagens, como a
flexibilidade, a personalizagdo e a interatividade.

Durante a realizacdo do Projeto I, além do desenho da aplicagdo, foram
implementadas algumas funcionalidades, como a criacdo de utilizadores, a criagdo,
edicdo e realizacao de Quizes, e as Leaderboards das disciplinas, permitindo estabelecer
uma base solida para Projeto II.

O Projeto Il visa expandir e refinar as funcionalidades desenvolvidas
anteriormente, comprometendo-se também a elevar a confianc¢a do utilizador através
da implementacdo de medidas de seguranca. Com a rapida evolucdo tecnoldgica, é
imperativo que as plataformas educativas se adaptem e inovem continuamente para
atender as exigéncias dos alunos e educadores.

Neste documento, serdo detalhadas as atividades desenvolvidas, os desafios
enfrentados e as solu¢des implementadas ao longo do Projeto 1L

1.1. Objetivos

0 Projeto Il visa continuar o desenvolvimento da aplicacdo desenvolvida em Projeto
I, respondendo as necessidades identificadas e integrando funcionalidades adicionais
que aumentardo a robustez e a usabilidade da plataforma. Entre as funcionalidades
previstas para esta fase estdo a implementacao do algoritmo de atribuicdo de pontos
por Quiz, a criacdo de uma interface administrativa para a gestao de utilizadores e
disciplinas e a implementac¢do de medidas de seguranga que assegurem que os dados
dos utilizadores nao sejam facilmente expostos. Estas funcionalidades sdo essenciais
para proporcionar uma experiéncia de aprendizagem mais completa, integrada e
segura.
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1.2. Metodologia

Esta seccdo esclarece o conjunto de métodos e técnicas adotados durante o
desenvolvimento do projeto. A escolha do Modelo em Cascata (Figura 1) é justificada,
e o fluxo de atividades é descrito detalhadamente.

Decidiu-se utilizar o Modelo em Cascata, pois como é um processo sequencial e
sendo um projeto desenvolvido por apenas uma pessoa simplifica o processo de
desenvolvimento.

Figura 1 - Modelo em Cascata.
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O processo de desenvolvimento do Projeto Il segue uma abordagem estruturada e
incremental, conforme ilustrado no diagrama (Figura 1). Este processo pode ser
dividido em trés fases principais:

e Analise de Projeto I: A fase inicial envolve uma analise detalhada do Projeto
I, onde se reveem as funcionalidades implementadas, e o proposto a
implementar. Esta andlise é crucial para identificar areas que necessitam de
melhorias e para entender o que ja foi bem-sucedido.

e Implementacao de Melhorias: Com base na andlise do Projeto I, a segunda
fase concentra-se na implementacdo de melhorias. Estas podem incluir
otimizacdes no codigo, correcdes de bugs, aprimoramento da interface de
utilizador, e outras alteracdes que aumentem a eficicia e a eficiéncia da
aplicacdo existente.

e Implementacao de Novas Funcionalidades: A fase final envolve a adigdo de
novas funcionalidades a plataforma. Estas novas funcdes sdo projetadas
para expandir as capacidades da aplicacao.

Para assegurar uma melhor precessao do desenvolvimento de Projeto II segue-se
abaixo o cronograma do mesmo (Figura 2).

DAl ab A ab b al oAb b abe oAb qb A g abe o
q/@/ ({9'1/ PP’L '19!]’ o "Lré], (19"» @’L SV FLQ’L ”Q'L r‘é‘« rl’Q’L NG “é" (19“1, WQ’L
AV ol ARSI LN WSS L NS AN SPAL AP AN AN AN AR gAY )
U e U N A g A g R R g R S Rt Rt
PV @ G W o o Y O @ VAR oY AP
PN NN Y Y Q¥ N ¥ g2 @ N Y gl o N R
Desenvolvimento da Aplicagao I
Analise da Aplicacio de Projeto | I
Atualizacdo das Tabelas da Base de Dados ]
Atualizar as Classes relacionadas com QuizConcept ||
Atualizar as Classes relacionadas com QuizTrueFalse |
Atualizar as Classes relacionadas com Quiz_Multiple Choice | ]
Atualizar a Classe que contem o Algoritmo de Pontuacdo |
Criacao do Sistema de Seguranca ]
Criacdo do Relatdrio de Projeto |1 |
Reuniao Final de Revisao 1
MW Dias

Figura 2 - Cronograma de Projeto Il.

Desenvolvimento da Aplicacdo (26/02/2024 - 20/06/2024):

e A fase principal do projeto foi o desenvolvimento da aplicacao, que se
estendeu de 26 de fevereiro a 20 de junho de 2024. Durante esse periodo,
tratou-se da parte de melhoria dos tipos de quizes, gestdo de utilizadores e
disciplinas e implementacdo de seguranca.
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Analise da Aplicacao de Projeto 1 (26/02/2024 - 12/03/2024):

e Aanalise inicial do projeto foi realizada no inicio do desenvolvimento, de 26
de fevereiro a 12 de margo de 2024, sendo analisado também o relatério de
Projeto I identificando requisitos para Projeto II.

Atualizacdo das Tabelas da Base de Dados (13/03/2024 - 31/03/2024):

e Apbs a andlise, o foco foi na atualizacdo das tabelas da base de dados,
realizada de 13 a 31 de marg¢o de 2024. Esse passo foi fundamental para
garantir que a infraestrutura de dados suportasse as funcionalidades
planeadas da aplicagao.

Atualizar as Classes - QuizConcept (01/04/2024 - 15/04/2024):

e Dela1l5deabrilde 2024, as classes relacionadas ao conceito de Quiz foram
revistas e atualizadas conforme necessario, alinhando-as com as mudancgas
na base de dados e os requisitos do projeto.

Atualizar as Classes - QuizTrueFalse (16/04/2024 - 30/04/2024):

e Seguindo a atualizacdo das classes do QuizConcept, as classes relacionadas
ao Quiz de Verdadeiro ou Falso foram atualizadas de 16 a 30 de abril de
2024.

Atualizar as Classes - Quiz_Multiple_Choice (01/05/2024 - 15/05/2024):

e De 1 a 15 de maio de 2024, as classes relacionadas ao Quiz de Escolha
Multipla foram atualizadas, garantindo que todas as funcionalidades
esperadas estivessem implementadas corretamente.

Atualizar a Classe - Algoritmo de Pontuacao (16/05/2024 - 31/05/2024):

e A atualizacao do algoritmo de pontuacao ocorreu de 16 a 31 de maio de
2024, assegurando que a aplicacdo calculasse e exibisse as pontuacdes
corretamente.

Criacdo do Sistema de Seguranca (01/06/2024 - 20/06/2024):

e A ultima etapa dentro do periodo de desenvolvimento da aplicacao foi a
criacdo do sistema de seguranca, realizada de 1 a 20 de junho de 2024. Este
componente critico garantiu a protecdo dos dados e a seguranca dos
utilizadores da aplicacao.



Desenvolvimento de aplicacdo para apoio a aprendizagem de Engenharia de Software

Apébs o término do desenvolvimento da aplicacao, as seguintes atividades foram
concluidas:

Criacdo do Relatorio de Projeto 11 (09/06/2024 - 25/06/2024):

e Paralelamente ao término do desenvolvimento, foi elaborado o relatoério de
9 a 25 de junho de 2024.

Reunido Final de Revisao (26/06/2024):

¢ Finalmente, uma reunido de revisao foi realizada no dia 26 de junho de 2024.
Nesta reunido, todos os aspetos do projeto foram discutidos, revistos para
garantir que os objetivos do projeto foram alcangados e para identificar
quaisquer areas para melhorias futuras.
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1.3. Organiza¢cao do Documento

O presente relatorio encontra-se organizado em 6 capitulos. A seguir, é apresentada
uma breve descricao de cada um deles:

No primeiro capitulo é elaborada a introducdo, é contextualizado o Projeto II e
descrevendo a continuidade do Projeto I. Sdo apresentados os objetivos gerais e
especificos deste projeto, destacando a importancia da gamificagdo no ensino de
Engenharia de Software e ainda se tem um cronograma do que foi feito. Ainda no
primeiro capitulo, a organiza¢do do documento é descrita detalhadamente, explicando
a estrutura e os conteudos abordados em cada secgao.

No segundo capitulo, sdo justificadas as escolhas de cores e identidade visual da
aplicacdo, detalhando a importancia de uma apresentacao visual coerente e atrativa.

No terceiro capitulo, sao descritas as mudangas efetuadas relativamente ao Projeto
I, incluindo modificacgdes na base de dados, na aparéncia da aplicacdo e nas
funcionalidades implementadas.

No quarto capitulo, sdo abordadas as medidas de seguranca implementadas na
aplicacdo, com especial atencao ao uso do Spring Security e a criptografia BCrypt. Este
capitulo também aborda a estrutura de permissdes e papéis dos utilizadores.

No quinto capitulo, sdo apresentados os algoritmos desenvolvidos, incluindo o
algoritmo de atribui¢do de pontos por Quiz e o algoritmo de aceitacdo de pontos.

No sexto capitulo, temos a conclusdo, onde se destacam os principais resultados do
Projeto II, bem como as funcionalidades implementadas. Ainda no sexto capitulo, sao
sugeridos trabalhos futuros, incluindo melhorias e funcionalidades adicionais a serem
desenvolvidas, testes e validagdes pendentes, e possiveis expansodes da plataforma.

Esta organizacdo visa proporcionar uma visao clara e detalhada do
desenvolvimento e evolugdo da aplicacdo de apoio a aprendizagem de Engenharia de
Software, facilitando a compreensdo do leitor sobre o progresso e os resultados
alcancados no Projeto II.
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2. Justificacdao do Esquema de Cores

A escolha das cores é uma componente fundamental no design de websites,
influenciando significativamente a experiéncia do utilizador e a perce¢ao da marca. As
cores nao s6 evocam emocgdes especificas, como também podem orientar o
comportamento do utilizador, melhorar a legibilidade e reforcar a identidade visual.
Aplicando teorias de cores e psicologia das cores, os designers podem criar interfaces
mais atraentes e funcionais, especialmente em contextos educacionais, onde a clareza
e a confiancga sdo essenciais (Corrigan, s.d.).

2.1. Escolha da Cor Primaria: Azul

Psicologia das Cores: O azul é associado a sentimentos de calma, confianga,
competéncia e paz (Corrigan, s.d.). Essas qualidades sdao essenciais num ambiente
educacional, ao ajudarem a criar um espacgo de aprendizagem tranquilo e confidvel.

Teoria das Cores: O azul, sendo uma cor primaria, pode ser combinado com varias
outras cores para criar harmonia visual. Embora tenha usado verde para respostas
corretas e laranja para incorretas, a escolha do azul como base garante um visual coeso
e harmonioso.

Contexto Cultural: Em muitas culturas, o azul é visto como uma cor segura e
confiavel (Corrigan, s.d.), o que é benéfico para atrair um publico diversificado.
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3. Mudancas Efetuadas

Para melhorar a aplicagio APRENDEST, foram implementadas varias mudancgas
como, por exemplo, modificar as tabelas da base de dados para comportarem novas
funcionalidades. Para além disso foram tidas em conta as propostas de projeto I para
projeto Il implementando entdo a parte administrativa da aplicagao.

Relativamente aos atores ainda se mantém os de Projeto I com umas pequenas
modificacgoes:

Ator: Visitante

Descricdo: este é o Utilizador que ainda ndo se autenticou na plataforma. Pode ser
qualquer pessoa que tenha acesso ao sistema, mas ainda ndo tenha iniciado sessao.

Ator: Utilizador

7

Descri¢do: é atribuido a quem cria uma conta na aplicacdo. Este é quem ja se
autenticou no sistema, podendo ser um destes tipos de utilizador: Participante, Gestor
ou Administrador.

Ator: Participante
Descricao: este € um Utilizador sem privilégios administrativos sobre as disciplinas.

Pode editar o seu perfil e realizar Quizes.

Ator: Gestor

Descric¢do: este é um Utilizador com privilégios administrativos sobre a disciplina a
qual esta associado. Pode ndo apenas utilizar todas as funcionalidades disponiveis para
o “Utilizador”, mas também criar e editar Quizes.

Ator: Administrador

Descricdo: este é um Utilizador com privilégios administrativos sobre a todo o
sistema, podendo remover utilizadores quer do tipo Utilizador, quer do tipo Gestor.
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3.1. Bases de Dados

Para explicar a base de dados utilizada em Projeto I (Figura 3), analisamos cada uma
das tabelas e os seus campos, descrevendo a funcao e a relagdo entre elas:

Leaderboard
N lb_id

disc_id N

user_id =
QuizConcept tempo
QC_ID taxa_acerto
DISC_ID N vidas
GROUP_ID DIFFICULTY
TERM user_points
DEFINITION sum_user_points
DIFFICULTY

Message Utilizador
QuizTrueFalse Discipline 1 id N user_id
QTF_ID Y = dlisc_id sender %Jemaﬂ
DISC_ID - name 1 receiver M username
GROUP_ID description group_msg first_name
QUESTION sent_at 1 last_name
TRUE_ANSWER read_m password
FALSE_ANSWER new_m enabled
DIFFICULTY Nlgisc_id user_type

- - - N

Quiz_Multiple_Choice Professor
QMC_ID id
DISC_ID = user_id |1
GROUP_ID Nl jisc_id
QUESTION
TRUE_ANSWER
OPTION_ONE
OPTION_TWO
OPTION_THREE
DIFFICULTY

Figura 3 - Base de dados Projeto I.

QuizConcept

e (QC_ID: identificador unico para cada questao do tipo Conectar Conceitos.
e DISC_ID: identificador da disciplina a que a questao pertence.

e GROUP_ID: identificador do grupo de questdes.

e TERM: termo ou conceito que esta a ser avaliado.

e DEFINITION: definicao do termo ou conceito.

e DIFFICULTY: nivel de dificuldade da questao.
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QuizTrueFalse

e QTF_ID: identificador Unico para cada questao do tipo Verdadeiro/Falso.
e DISC_ID: identificador da disciplina a que a questao pertence.

e GROUP_ID: identificador do grupo de questdes.

e QUESTION: texto da questao.

e TRUE_ANSWER: resposta verdadeira.

e FALSE_ANSWER: resposta falsa.

e DIFFICULTY: nivel de dificuldade da questao.

QuizMultipleChoice

e (QMC_ID: identificador unico para cada questao de Escolha Multipla.
e DISC_ID: identificador da disciplina a que a questao pertence.

e GROUP_ID: identificador do grupo de questdes.

e QUESTION: texto da questao.

e TRUE_ANSWER: resposta correta.

e OPTION_ONE: primeira op¢ao de resposta.

e OPTION_TWO: segunda opg¢do de resposta.

e OPTION_THREE: terceira op¢do de resposta.

e DIFFICULTY: nivel de dificuldade da questao.

Discipline
e DISC_ID: identificador Unico para cada disciplina.

e NAME: nome da disciplina.
e DESCRIPTION: descri¢do da disciplina.

Leaderboard

e LB_ID: identificador Unico para cada entrada no leaderboard.
e DISC_ID: identificador da disciplina relacionada.

e USER_ID: identificador do utilizador.

e TEMPO: data de realizacdo do Quiz.

e TAXA_ACERTO: taxa de acerto do utilizador.

e VIDAS: numero de vidas do utilizador.

e DIFICULTY: nivel de dificuldade enfrentado pelo utilizador.
e USER_POINTS: pontuacao do utilizador no Quiz.

e SUM_USER_POINTS: soma de pontos do utilizador.

Professor

e [D:identificador unico para cada professor.
e USER_ID: identificador do utilizador que é gestor.
e DISC_ID: identificador da disciplina gerida pelo gestor.
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Message

e ID:identificador tinico para cada mensagem.

e SENDER: remetente da mensagem.

e RECEIVER: destinatario da mensagem.

e GROUP_MSG: identificacdo se é uma mensagem de grupo.
e SENT_AT: data e hora de envio da mensagem.

e READ_M: indicagdo se a mensagem foi lida.

e NEW_M: indicacdo se a mensagem € nova.

e DISC_ID: identificador da disciplina relacionada.

Utilizador

e EMAIL: email do utilizador.

e USERNAME: nome de utilizador.

e FIRST_NAME: primeiro nome do utilizador.

e LAST NAME: tltimo nome do utilizador.

e PASSWORD: palavra-passe do utilizador.

e ENABLED: indicagdo se a conta esta ativa.

e USER_TYPE: tipo de utilizador (ex: participante, gestor ou administrador.).

Os Temas referem-se a categorias amplas e abrangentes dentro das disciplinas.
Estes cobrem grandes areas de conhecimento e agrupam diversos topicos relacionados
sob uma mesma categoria. Os temas ajudam a estruturar o curso em segmentos légicos,
facilitando a navegacao e o entendimento dos estudantes sobre as diferentes areas de
estudo.

Os Topicos sao unidades de contetdo especificas dentro de cada tema que abordam
assuntos concretos e detalhados, permitindo um estudo mais focado e profundo de
cada area. Os tdpicos estdao diretamente relacionados aos temas, sendo subcategorias
destes.

Estes foram entao tornados em duas novas tabelas (Figura 4). A de tabelas de tema
(Theme) e a tabela de topico (Topic). Esta foram uteis para organizar as disciplinas e
criar quizes separados por topicos.

TOPIC THEME
TOPIC_ID THEME_ID
DISC_ID DISC_ID
THEME_ID THEME_MAME
TOPIC_MNAME

Figura 4 - Topic e Theme.
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Em seguida foram modificadas trés tabelas (Figura 5, Figura 6, Figura 7) para
albergar as novas tabelas de tema e topico, eliminando a dificuldade destas trés tabelas
e adicionando dois novos atributos, o de pontos (Points) e o de explicacdao
(Explanation). Este atributo de explicacao servira para explicar o porqué de se escolher
aresposta correta como correta.

QuizConcept QuizConcept
QC_ID QC_ID
DISC_ID DISC_ID
GROUP_ID *GROUP_ID
TERM TERM
DEFINITION DEFINITION
DIFFICULTY THEME
TOPIC
POINTS

Figura 5 - Mudanca efetuada a tabela QuizConcept.

Quis_Multiple_Choice Quis_Multiple Choice
QMC_ID QMC_ID
DISC_ID DISC_ID
GROUP_ID * GROUP_ID
QUESTION QUESTION
TRUE_ANSWER TRUE_ANSWER
OPTION_OMNE OPTION_ONE
OPTION_TWO OPTION_TWO
OPTION_THREE OPTION_THREE
DIFFICULTY THEME_ID
TOPIC_ID
POINTS
EXPLANATION

QuizTrueFalse

TRUE_ANSWER
FALSE_ANSWER

Figura 6 - Mudanca efetuada a tabela Quiz_Multiple_Choice.

QuizTrueFalse

DIFFICULTY

QTF_ID QTF_ID
DISC_ID _|DISC_ID
GROUP_ID “|GROUP_ID
QUESTION QUESTION

THEME
TOPIC
POINTS

TRUE_ANSWER
FALSE_ANSWER

EXPLAMATION

Figura 7 - Mudanca efetuada a tabela QuizTrueFalse.
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Para explicar a base de dados utilizada em Projeto II (Figura 8), vamos analisar cada
uma das tabelas e os seus campos, descrevendo a funcao e a relacdo entre elas:

Leaderboard
lb_id
QuizConcept | disc_id
QcC_ID by user_id I
DISC_ID ] tempo
GROUP_ID taxa_acerto
TERM TOPIC THEME vidas
DEFINITION TOPIC_ID THEME_ID user_points
THEME DISC_ID N = DISC_ID sum_user_points
TOPIC THEME_ID = THEME_NAME
POINTS TOPIC_NAME Utilizador N
user_id N
QuizTrueFalse 1 Discipline email
QTF_ID N disc_id username
DISC_ID name first_name
GROUP_ID description last_name
QUESTION password
TRUE_ANSWER enabled
FALSE_ANSWER user_fype
THEME
TOPIC Professor
POINTS id
EXPLANATION user_id L
m disc_id
Quiz_Multiple_Choice
QMC_ID N
DISC_ID
GROUP_ID
QUESTION
TRUE_ANSWER
OPTION_ONE
OPTION_TWO
OPTION_THREE
THEME_ID
TOPIC_ID
POINTS
EXPLANATION

Figura 8 - Base de dados Projeto Il.

QuizConcept

e QC_ID: identificador unico para cada questao do tipo "Concept".
e DISC_ID: identificador da disciplina a que a questao pertence.

e GROUP_ID: identificador do grupo de questdes.

e TERM: termo ou conceito que esta a ser avaliado.

e DEFINITION: definicdo do termo ou conceito.

e THEME: tema relacionado a questao.

e TOPIC: tépico relacionado a questao.

e POINTS: pontuacdo atribuida a questao.
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QuizTrueFalse

QTF_ID: identificador inico para cada questdo do tipo "Verdadeiro/Falso".

DISC_ID: identificador da disciplina a que a questao pertence.
GROUP_ID: identificador do grupo de questoes.

QUESTION: texto da questao.

TRUE_ANSWER: resposta verdadeira.

FALSE_ANSWER: resposta falsa.

THEME: tema relacionado a questao.

TOPIC: topico relacionado a questao.

POINTS: pontuacao atribuida a questao.

EXPLANATION: explica¢do da resposta.

QuizMultipleChoice

QMC_ID: identificador unico para cada questido de escolha multipla.
DISC_ID: identificador da disciplina a que a questado pertence.
GROUP_ID: identificador do grupo de questoes.

QUESTION: texto da questao.

TRUE_ANSWER: resposta correta.

OPTION_ONE: primeira opc¢do de resposta.

OPTION_TWO: segunda opcao de resposta.

OPTION_THREE: terceira op¢ao de resposta.

THEME_ID: identificador do tema relacionado a questao.
TOPIC_ID: identificador do tépico relacionado a questao.
POINTS: pontuacao atribuida a questao.

EXPLANATION: explicagdo da resposta.

Discipline
e DISC_ID: identificador Unico para cada disciplina.

e NAME: nome da disciplina.
e DESCRIPTION: descri¢do da disciplina.

Leaderboard

e LB_ID: identificador Unico para cada entrada no leaderboard.
e DISC_ID: identificador da disciplina relacionada.

e USER_ID: identificador do utilizador.

e TEMPO: data de realizacdo do Quiz.

e TAXA_ACERTO: taxa de acerto do utilizador.

e VIDAS: numero de vidas do utilizador.

e USER_POINTS: pontuacao do utilizador no Quiz.

e SUM_USER_POINTS: soma de pontos do utilizador.
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Utilizador

e EMAIL: email do utilizador.

e USERNAME: nome de utilizador.

e FIRST_NAME: primeiro nome do utilizador.

e LAST NAME: ultimo nome do utilizador.

e PASSWORD: palavra-passe do utilizador.

e ENABLED: indicagdo se a conta esta ativa.

e USER_TYPE: tipo de utilizador (ex: participante, gestor ou administrador.).

Professor

e ID: identificador unico para cada professor.
o USER_ID: identificador do utilizador que é gestor.
e DISC_ID: identificador da disciplina gerida pelo gestor.

Theme

e THEME_ID: identificador tinico para cada tema.
e DISC_ID: identificador da disciplina a que o tema pertence.
e THEME_NAME: nome do tema.

e TOPIC_ID: identificador tinico para cada tépico.

e DISC_ID: identificador da disciplina a que o tépico pertence.
e THEME_ID: identificador do tema relacionado ao tépico.

e TOPIC_NAME: nome do topico.
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3.2. Aparéncia da Aplicacao

Foram realizadas mudancas significativas nas funcionalidades da aplicag¢do. Essas
alteracdes visaram melhorar a usabilidade da aplicacao web. A seguir, detalhamos
essas mudangas.

Foram adicionados dois botdes ao cabecalho, o botao de Gerir Utilizadores e o botao
de Gerir Disciplinas (Figura 9). Foi também adicionado um rodapé com informacgdes
relevantes como o contacto do administrador principal da aplicagao.

Matematica

Disciplina de célculo e geometria

daniel.rigor@ipcbcampus.pt

Figura 9 - Interface de Administrador na Pagina Principal.

Como ficou definido em Projeto I, foi implementado um sistema de gestdo de
utilizadores (Figura 10). Aqui é possivel tornar um Participante num Gestor ou num
Administrador, um Gestor num Participante ou Administrador e um Administrador
num Participante ou Gestor.

Username Nome Préprio Apelido Email Estado da Conta Tipo Agio Gerir Tipo

ana_silva Ana Siva  anasilva@mail.com Ativo PARTICIPANTE
beatrizsouza  Beatriz Soura  beatrizsouza@mailcom  Ativo PARTICIPANTE
carlossantos  Carlos Santos  carlossantos@mailcom  Ativo GESTOR
david_sampaio  David Sampaio davidsampaio@mailcom  Ativo GESTOR
5 eduardosantana Eduardo Santana  eduardo.santana@mail.com Ativo ADMIN
6 fernandapereira  Fernanda Pereita  feranda.pereira@mailcom  Ativo PARTICIPANTE
gustavomartins ~ Gustavo Martins ~ gustavo.martins@mail.com  Ativo PARTICIPANTE
& helenalima Helena Lima  helenalima@mail.com Ativo PARTICIPANTE

inacicalmeida  Inacio Almeida  inacic.almeida . Ativo PARTICIPANTE Tornar Administrader
joanaferreia  Joana Ferreira joana ferreira®mail.co Ativo PARTICIPANTE Tornar Administrador

daniel.rigor@ipchcampus.pt

Figura 10 - Interface de Administrador na pagina Gerir Utilizadores.
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Foram também inseridas confirmacdes para cada tipo de mudanca de Utilizador (Figura 11,
Figura 12, Figura 13, Figura 14, Figura 15 e Figura 16).

localhost:8080 says

Tem a certeza que deseja tornar este Participante num Gestor?

Figura 11 - Caixa de confirmacao para
tornar Participante em Gestor.

localhost:8080 says

Tem a certeza que deseja tornar este Gestor num Administrador?

Cancel

Figura 13 - Caixa de confirmacao para
tornar Gestor em Administrador.

localhost:8080 says

Tem a certeza que deseja tornar este Administrador num Gestor?

Cancel

Figura 15 - Caixa de confirmacao para
tornar Administrador em Gestor.

localhost:8080 says

Tem a certeza que deseja tornar este Participante num Administrador?

Cancel

Figura 12 - Caixa de confirmacao para
tornar Participante em Administrador.

localhost:8080 says

Tem a certeza que deseja tornar este Gestor num Participante revogando-o
de todos os seus privilégios?

Figura 14 - Caixa de confirmacao para
tornar Gestor em Participante.

localhost:8080 says

Tem a certeza que deseja tornar este Administrador num Participante
revogando-o de todos os seus privilégios?

Cancel

Figura 16 - Caixa de confirmacao para
tornar Administrador em Participante.

Foi também modificado como o utilizador comunica com a administragdo, agora em
vez de haver uma aba dedicada a comunicagdo temos um rodapé com o contacto

administrativo (Figura 17).

Figura 17 - Informacéo do rodapé.
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Para além do sistema de gestdo de utilizadores também temos um sistema de gestao
de disciplinas (Figura 18).

Nome Descricio Agdes

"y

Disciplina de cilculo e geometria

David Sampaio
Disciplina que estuda a légica de programacio e
a implementagdo de algoritmos em uma P

Disciplina que estuda a infraestrutura de redes de
computadores, incluindo hardware, software e p

Disciplina que estuda os processos, métodos e Carlos Santos -
Engenharia de Software ferramentas para o desenvolvimento de software P FEGE @i eEr

Disciplina que estuda a conexdo de dispesitivos 3
Internet das coisas N - ~ Carlos Santos
internet e sua comunicagao entre si, permitindo a

Disciplina que aborda os principios e praticas

daniel.rigor@ipcbcampus.pt

Figura 18 - Interface de Administrador na pagina Gerir Disciplinas.

Este sistema de gestdo de disciplinas conta com um sistema de escolha de
professores, a possibilidade de adicionar uma nova disciplina, a possibilidade de
modificar uma disciplina existente e apagar disciplinas (Figura 19).

Descrigio Professor Agdes

_
Disciplina de cilculo e geometria

+ MCarlos Santos

Disciplina que estuda os processos, métodos e I + MDavid Sampaio
v
|

Engenharia de Software .
J ferramentas para o desenvelvimento de software

Disciplina que estuda a légica de programacgao e I
v
|

Programagéo . S
a implementagio de algoritmos em uma

Disciplina que estuda a infraestrutura de redes de|
v
computadores, incluindo hardware, software e P

Internet das coisas

Disciplina que estuda a conexio de dispesitivos 3
v
internet e sua comunicagdo entre si, permitindoa| |

Disciplina que aborda os principios e praticas

daniel.rigor@ipcbcampus.pt

Figura 19 - Funcionalidade de adicionar professores as disciplinas na Interface de Administrador
na pagina Gerir Disciplinas.
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Foram também modificadas as disciplinas, que podemos ver abaixo a aparéncia
anterior (Figura 20). Tal como referido na modificacao de tabelas da base de dados,
agora em vez de se ter a dificuldade do Quiz para escolher tem-se Temas (Figura 21),
que por sua vez tém Topicos dentro (Figura 22).

Engenharia de Software Leaderboard

Posigio Utilizador Pontuagio

Iniciar Quiz Dificuldade 1

Iniciar Quiz Dificuldade 2

Iniciar Quiz Dificuldade 3

Criar Quiz Dificuldade 1

Criar Quiz Dificuldade 2

Criar Quiz Dificuldade 3

Editar Quiz Dificuldade 1

Editar Quiz Dificuldade 2

Editar Quiz Dificuldade 3

Figura 20 - Interface de Gestor na disciplina de Projeto .

Leaderboard

Posigio N utilizador Pontuagio

daniel.rigor@ipcbcampus. pt

Figura 21 - Interface de Gestor na disciplina de Projeto II.
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Leaderboard

Posigio Nome do utilizador Pontuagio

Tema E (ndo funcionara corretamente)

daniel rigor@ipcbcampus pt

Figura 22 - Funcionalidade de Temas e Topicos na Interface de Gestor na disciplina de Projeto

Foi também modificado o modo de criagdo de quizes para albergar a nova mudanca
como remog¢ao das dificuldades, agora apenas é necessario clicar no botao Criar Quiz
para em seguida aparecerem as op¢oes por baixo (Figura 23).

Figura 23 - Nova interface de selecionar Tipo de Quiz a criar na Interface de Gestor na
disciplina de Projeto II.
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Foram também melhoradas as interfaces de criacao de quizes.

Para contextualizar deixarei um print do antes (Figura 24) e do depois (Figura 26).
Para a criacdo de quizes do tipo conectar conceitos foram adicionados os campos de
escolha de tema e escolha de topico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 25), foi também adicionado o campo de definir os pontos.

Engenharia de Software Leaderboard

Criar Quiz Conceitos

Figura 24 - Interface de Gestor para Criar Quiz Conceitos Projeto I.

Figura 25 - Drop-down Menu de Gestor para selecionar um Topico ou um Tema.

ngenharia de Software Leaderboard

nsira um terme nsira uma definicio

IR Pontos: 5

daniel.rigor@ipcbcampus.pt

Figura 26 - Interface de Gestor para Criar Quiz Conceitos Projeto Il.

21



Daniel Rigor

Para contextualizar deixarei um print do antes (Figura 26) e do depois (Figura 29).
Para a criacdo de quizes do tipo verdadeiros e falsos foram adicionados os campos de
escolha de tema e escolha de tépico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 28), foi também adicionado o campo de definir os pontos.

Engenharia de Software Leaderboard

Criar Quiz Verdadeiro ou Falso

>

Escolher Ficheiro

M @ e

Figura 27 - Interface de Gestor para Criar Quiz Verdadeiro ou Falso Projeto I.

Outro w

Figura 28 - Drop-down Menu de Gestor para selecionar um Tépico ou um Tema.

ngenharia de Software Leaderboard

Selecione uma imagem (NAO FUNCIONA):

e Verdadeiro e Falso

IR Pontos: 5

daniel.rigor@ipcbcampus . pt

Figura 29 - Interface de Gestor para Criar Quiz Verdadeiro ou Falso Projeto II.
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Para contextualizar deixarei um print do antes (Figura 30) e do depois (Figura 32).
Para a criacdo de quizes do tipo escolha multipla foram adicionados os campos de
escolha de tema e escolha de tépico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 31), foi também adicionado o campo de definir os pontos.
Foram mantidos os 4 campos de op¢des devido a estrutura na base de dados que
impossibilita a adigao de mais.

Engenharia de Software

Criar Quiz Escolha Multipla

Figura 30 - Interface de Gestor para Criar Quiz Escolha Multipla Projeto I.

Figura 31 - Drop-down Menu de Gestor para selecionar um Topico ou um Tema.

Engenharia de Software Leaderboard

I Pontos: 5

daniel.rigor@ipcbcampus.pt

Figura 32 - Interface de Gestor para Criar Quiz Escolha Multipla Projeto Il.

23



Daniel Rigor

Foi também modificado o modo de edicdo de quizes para albergar a nova mudanca
como remocao das dificuldades, agora apenas é necessario clicar no botdo Editar Quiz
para em seguida aparecerem as opgoes por baixo (Figura 33).

Editar Quiz

Editar Quiz Conectar Conceitos

Editar Quiz Verdadeiro ou Falso

Editar Quiz Escolha Multipla

Figura 33 - Interface Editar Quizes.

Para contextualizar deixarei um print do antes (Figura 34) e do depois (Figura 36).
Para a edi¢do de quizes do tipo conectar conceitos foram adicionados os campos de
escolha de tema e escolha de tépico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 35), foi também adicionado o campo de definir os pontos
e por fim foram removidos os botdes do tipo radio para mudanca de dificuldade.

Edit; Conceitos

Group

Figura 34 - Interface de Gestor para Editar Quiz Conceitos Projeto I.

Figura 35 - Drop-down Menu de Gestor para selecionar um Tépico ou um Tema.
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) Desenvolvimenta Abordagen de 3
ngenharia de Software | PNt desenvolvimento ) 3 Leaderboard
Engenharia de Processa de
Requisitos P elicitacio,
Qualidade de Conjunto de
Software P atividades que

Manutencio de

Atividades para
Software P modificar,

Padrdes de Projeto Solucdes S
de Software p revtilizdveis )

IR Pontos: 4

Tema Funcional v Topico Funcionar v

daniel rigor@ipchcampus. pt

Figura 36 - Interface de Gestor para Editar Quiz Conectar Conceitos II.

Para contextualizar deixarei um print do antes (Figura 37) e do depois (Figura 39).
Para a edi¢ao de quizes do tipo verdadeiros e falsos foram adicionados os campos de
escolha de tema e escolha de topico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 38). Foi também adicionado o campo de definir os pontos
e por fim foram removidos os botdes do tipo radio para mudanca de dificuldade.

Engenharia d

Figura 37 - Interface de Gestor para Editar Quiz Verdadeiro ou Falso Projeto I.

Qutro W

Figura 38 - Drop-down Menu de Gestor para selecionar um Tépico ou um Tema.
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) 0 desenvolvimento &gil € baseado em processos sequenciais.
ngenharia de Software Leaderboard

P

e Verdadeiro o Falso
I Pontos: 2

Tema Funcional ~ [l Tépico Funcionar ~

B Adicionar Linha

SCRUM & uma metodologis de desenvolvimento &gil.

daniel rigor@ipcbcampus.pt

Figura 39 - Interface de Gestor para Editar Quiz Verdadeiros ou Falsos Il.

Para contextualizar deixarei um print do antes (Figura 40) e do depois (Figura 42).
Para a edi¢cdo de quizes do tipo escolha multipla foram adicionados os campos de
escolha de tema e escolha de tépico, onde se pode também criar temas e/ou tépicos
caso seja necessario (Figura 41). Foi também adicionado o campo de definir os pontos
e por fim foram removidos os botdes do tipo radio para mudanca de dificuldade.

Engenharia de

Editar Qui Iha Multipla

Group ID: 1

Figura 41 - Drop-down Menu de Gestor para selecionar um Tépico ou um Tema.
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. Em que fase sio recolhidos os requisitos do software?
Engenharia de Software

j Leaderboard
pessnhe A€ Serevers

| ) 1
Testes Engenharia de Requisitos

| ]

BN Pontos: 3

Tema Funcional Tapico Funcionar v

8 Submit
8 Adicionar Linha

daniel rigor@ipchcampus. pt

Figura 42 - Interface de Gestor para Editar Quiz Escolha Multipla Projeto Il.
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Em relacdo as Leaderboards foram adicionadas medalhas aos trés primeiros
colocados, o primeiro colocado vera uma taca dourada com um nimero um no centro
(Figura 43), o segundo colocado vera uma taga prateada com um numero dois no
centro (Figura 44), o terceiro colocado vera uma tac¢a de cor bronze com um nimero
trés no centro (Figura 45), os restantes verdo a mascote da aplicagao triste (Figura 46).

Leaderboard Leaderboard

Nome do utilizador

'l \)
W N
\‘\‘\ ’.',I

Figura 43 - Leaderboard para utilizador em Figura 44 - Leaderboard para utilizador em
primeiro lugar. segundo lugar.

Leaderboard L eaderbaard

Nome do utilizador Pontuacgao =
= Pontuagao

T —

1
V=

| ;. )
AW A=
0&\ Iy (4

Figura 46 - Leaderboard para utilizador a baixo
Figura 45 - Leaderboard para utilizador em de terceiro lugar.
terceiro lugar.

28



Desenvolvimento de aplicacdo para apoio a aprendizagem de Engenharia de Software

Ja nos Quizes temos uma mudanca na aparéncia dos quizes de correspondéncia
(Figura 48). Para contextualizar deixo abaixo o antes (Figura 47) e o depois (Figura
48).

Abordagem de
. deseavolvimento de software
Desenvolvimento Agil de Software baseada em colaborago,
interagdes frequentes e entrega
continua

rocesso de eli
Engenharia de Requisitos documentag;
requisitos de software

Solucées reutilizaveis para

Qualidade de Software problemas comuns de design
de software

Manutencdo de Software

Conjunto de atividades que
visam garantir  qualidade do
software ao longo de todo o
ciclo de vida

Padrdes de Projeto de Software

Submit

Figura 47 - Quiz Conectar Conceitos Projeto I.

Abordagem de desenvolvimento de software
Desenvolvimento Agil de Software ‘baseada em colaboragdo, interagbes frequentes
€ enfrega continua

Conjunto de atividades que visam garantir a
Engenharia de Requisitos qualidade do software ao longo de todo o ciclo
de vida

Quali i Solugbes reutiliziveis para problemas comuns
paliadedeSoftume ._. i ot
Manmtengio de Software Atividades para modi OITIgIr & melhorar
um software ji desenvolvido
Padrbes de Projeto de Software Erocessolie _a_na]:se, ocrmentac )
e de requisitos de software

Figura 48 - Quiz Conectar Conceitos Projeto Il.
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O utilizador clica num dos pontos dos termos e em seguida num dos pontos das
defini¢des, criando assim uma correspondéncia. (Figura 49).

Abordagem de desenvolvimento de software
Desenvolvimento Agil de Software baseada em colaboragio, interagdes frequentes
e entrega continua
Conjunto de atividades que visam garantir a
Engenharia de Requisitos qualidade do software ao longo de todo o ciclo
de vida

Quali B Solugdes reutiliziveis para problemas comuns
FalicaicSatbae de design de software

Atividades para modificar, corrigir e melhorar
um software ja desenvolvido

Processo de elicitagio, analise, documentacio
& gestdo de requisitos de software

Figura 49 - Quiz Conectar Conceitos realizado pelo Utilizador Projeto Il.

Quando se clica no botdo check é nos entdo mostrado a vermelho tracejado as
respostas que o utilizador forneceu e a verde as respostas corretas ao Quiz. (Figura 50).

Abordagem de desenvolvimento de software
Desenvolvimento Agil de Software baseada em colaboragio, interagdes frequentes
e entrega continna

Conjunto de atividades que visam garantir a
Engenharia de Requisitos qualidade do software ac longo de todo o ciclo
de vida

Q et Solugdes reutilizaveis para problemas comuns
fralitadeiesaihase de design de software

Atividades para modificar, corrigir e melhorar

Manutengio de Software um software ja desenvolvido

Processo de elicitagdo, anilise, documentagio
e gestio de requisitos de software

Padrdes de Projeto de Software

Check Submit

Figura 50 - Quiz Conectar Conceitos realizado pelo Utilizador e corrigido pelo sistema Projeto
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4. Seguranca

A seguranca em aplicacdes web é um aspeto fundamental para proteger tanto os
dados dos utilizadores quanto a integridade do sistema como um todo. No contexto
deste projeto, a implementa¢ao de medidas robustas de seguranca utilizando o Spring
Security é crucial para garantir que apenas utilizadores autorizados tenham acesso aos
recursos da aplicacao.

Através da utilizacao de tecnologias como criptografia de senhas, controle de acesso
baseado em papéis e praticas recomendadas de configuracdo do Spring Security, esta
aplicacdo procura ndo apenas atender aos requisitos de seguranga, como também
garantir uma experiéncia de utilizacdo segura e sem preocupagdes para 0S Seus
utilizadores.

4.1. BCrypt: Criptografia Segura para Senhas

BCrypt é um algoritmo de hashing de senhas amplamente reconhecido pela sua
capacidade de proteger senhas robustamente contra ataques de forca bruta. Utilizado
em muitos sistemas modernos, incluindo aplicagdes web seguras, o BCrypt oferece uma
camada adicional de seguranca essencial para proteger informacgdes sensiveis dos
utilizadores. (Grigutyté, s.d.)

4.1.1. Funcionamento do BCrypt

O BCrypt funciona através da combina¢do de um salt aleatério com multiplas
iteracoes de um algoritmo de hashing (Blowfish). Um salt aleatorio é gerado para cada
senha, o que garante que mesmo senhas idénticas terao hashes diferentes. Isso dificulta
significativamente a tarefa de um atacante que tenta descobrir as senhas originais via
técnicas de forc¢a bruta ou tabelas de hash precomputadas.
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4.1.2. Beneficios do BCrypt

Seguranca Avancada: A combinacdo de salt aleatério e multiplas iteracoes torna os
hashes gerados pelo BCrypt extremamente dificeis de quebrar, mesmo com o uso de
hardware especializado.

Resisténcia a Ataques: BCrypt é projetado para ser resistente a ataques de
diciondrio e forca bruta, garantindo que as senhas permane¢am seguras mesmo em
face de métodos de ataque sofisticados.

Facilidade de Implementacdo: Implementar BCrypt em aplicacdoes web ¢é
relativamente direto, especialmente com o suporte de bibliotecas como o
BCryptPasswordEncoder do Spring Security, que facilita a integracdo da criptografia de
senhas seguras.

4.1.3. Utilizacdao no APRENDEST

No contexto deste projeto, a classe SpringWebSecurity utiliza BCrypt através do
BCryptPasswordEncoder para encriptar e validar as senhas dos utilizadores. Esta
abordagem garante que as senhas sejam armazenadas de maneira segura no banco de
dados, protegendo os utilizadores contra comprometimentos de segurancga.

4.1.4. Porqué BCrypt

Embora existam alternativas robustas ao BCrypt, a escolha do BCrypt para
criptografia de senhas neste projeto € justificada pelas seguintes razoes:

1. Suporte e Integracdo: BCrypt é amplamente suportado por bibliotecas de
seguranga e frameworks, como o Spring Security, facilitando a sua integracao
e uso em aplicacdes web (Spring, s.d.).

2. Robustez Comprovada: BCrypt tem uma longa histéria de uso em seguranca
da informacdo e demonstrou eficacia na protecdo contra ataques de forga
bruta e dicionario (kornel@synkre.com, s.d.).

3. Facilidade de Implementacdo: O BCryptPasswordEncoder do Spring Security
simplifica a implementacdo de criptografia segura de senhas sem exigir
configurag¢des adicionais complexas.

4. Adocgao em Padroes de Seguranca: BCrypt é recomendado por especialistas
em seguranca como a OWASP (Open Web Application Security Project)
(OWASP, s.d.) e aceite pela NIST (National Institute of Standards and
Technology) (UFIT, s.d.), é amplamente aceite como um padrdo para
armazenamento seguro de senhas em aplicagdes web.
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4.2. Distribuicdo por Papéis

A decisdo de implementar papéis para definir as permissdes de acesso dos
utilizadores neste projeto baseia-se em diversos beneficios significativos os quais vao
ser tratados cada um pelo seu proéprio tépico.

4.2.1. Controlo Preciso de Acesso

A atribuicdo de papéis permite definir diferentes niveis de acesso e permissoes para
diferentes tipos de utilizadores. Por exemplo, é possivel atribuir papéis como "ADMIN",
"GESTOR", "PARTICIPANTE", cada um com conjuntos especificos de permissdes. Isto
proporciona um controlo preciso sobre quem pode aceder a quais recursos e
funcionalidades da aplicagao.

4.2.2. Segregacao de Funcées

Através da atribui¢do de papéis especificos, é possivel implementar a segregacao de
fungdes, um principio crucial para a seguranga que reduz o risco de erros ou fraudes.
Por exemplo, tarefas administrativas criticas podem ser restritas apenas a utilizadores
com o papel de "ADMIN", enquanto outras tarefas operacionais podem ser atribuidas
a utilizadores com papéis diferentes.

4.2.3. Manutencao Simples de Politicas de Seguranca

Utilizando papéis, a aplicacao pode implementar e manter politicas de seguranca de
forma eficiente e escalavel. Alteragdes nas permissoes de acesso podem ser feitas
ajustando os papéis dos utilizadores, sem necessidade de modificar individualmente as
configuracdes de cada utilizador. Isto simplifica a gestdo e reduz potenciais erros
operacionais.
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4.2.4, Auditoria e Cumprimento Normativo

A definigdo clara de papéis facilita a auditoria de acessos e garante o cumprimento
de requisitos regulatérios e normativos. Registos de auditoria, embora ainda ndo
implementados neste projeto, podem rastrear quais utilizadores realizaram quais
acoes com base nos papéis atribuidos, proporcionando uma trilha de auditoria
completa para fins de cumprimento e investigacao.

4.2.5. Escalabilidade e Flexibilidade

Ao implementar um sistema de controlo de acesso baseado em papéis, é possivel
escalar facilmente o sistema adicionando novos papéis conforme necessario. Isto
oferece flexibilidade para expandir e adaptar a estrutura de permissdes conforme os
requisitos em evolugdo da aplicacdo e as necessidades dos utilizadores.

4.3. Data Transfer Object

No desenvolvimento de aplica¢des, especialmente aquelas que seguem o padrao
arquitetural MVC (Model-View-Controller), a utilizacao de DTOs (Data Transfer Objects)
desempenha um papel crucial na separacdo de responsabilidades e na eficiéncia da
comunicacao entre camadas da aplicagdo. Um DTO é uma classe simples que serve para
transportar dados entre diferentes componentes do sistema, como entre o controlador
e a camada de servigo, ou entre a camada de servigo e a camada de persisténcia.

4.3.1. O que é DTO

DTO, abreviacdo de Data Transfer Object (Objeto de Transferéncia de Dados), é um
padrao de projeto utilizado no desenvolvimento de software para facilitar a
transferéncia de dados entre componentes de um sistema. Ele é uma classe simples que
contém dados relacionados, geralmente sem ldgica de negdcio adicional, sendo
projetado para transportar dados eficientemente através da rede ou entre diferentes
camadas de uma aplicag¢do. (Willians, s.d.)
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4.3.2. Separacao de Responsabilidades

DTOs permitem separar claramente a representacdo dos dados da légica de
negocios da aplicacdo. Estes encapsulam os dados necessarios para uma operagdo
especifica e facilitam a comunicacao entre diferentes camadas sem expor diretamente
os detalhes internos dos objetos.

4.3.3. Implementacdo no Projeto

Nesta aplicacao a utilizagdo de DTOs pode ser observada nas classes ou estruturas
que transportam dados entre diferentes componentes da aplicacao. Por exemplo, DTOs
podem ser usados para encapsular a enviar para as ModelViews na gestao de
utilizadores mostrando apenas os dados relevantes escondendo passwords e outros
dados sensiveis.

Como se pode observar na Figura 51, a classe UtilizadorDTO nao contem a password
sendo mais segura para enviar para os ModelViews.

Figura 51 - Diferenca de UtilizadorDTO e Utilizador
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5. Algoritmos

Neste Projeto Foram implementados algoritmos, mas serdo apenas falados os mais
importantes.

5.1. Algoritmo de Tratamento de Pontos

Para tratar dos pontos que aparecem na Leaderboard foi desenvolvido um
algoritmo (Figura 52) que recebe os utilizadores de uma certa disciplina e os seus
respetivos resultados de quizes, em seguida é verificada a data de conclusao desse Quiz,
se este tiver uma semana ou menos (7 dias) os pontos contam com uma totalizagdo
total, se tiver entre mais de uma semana e duas semanas a sua pontuagao do quiz conta
como apenas metade. Por fim, se tiver mais de duas semanas ndo contara mais para a
pontuacao da Leaderboard.

/N

Figura 52 - Algoritmo de Tratamento de Pontos.
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5.2. Algoritmo de Aceitacdao de Pontos

Para se evitar que os utilizadores realizassem os quizes de forma aleatoria e receber
pontos, mesmo que apenas um, foi implementado um simples algoritmo de verificacao
de taxa de acerto (Figura 53) que apenas aceitara o resultado dos quizes se a sua
pontuacdo for superior a 60%.

Inicio

Obter Pontuacgo do Quiz

Pontuacdo = 60%7

T Nin
Resultado do Quiz Aceite Resultado do Quiz Contard como 0

Figura 53 - Algoritmo de Aceitacao de Pontos.
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6. Conclusao

A gamificacdo da educacdo tem-se revelado uma tendéncia crescente,
especialmente no contexto atual de rapida evolucao tecnologica. O ensino da
Engenharia de Software, dada a sua natureza técnica e dinamica, posiciona-se como um
dos campos que mais pode beneficiar da integracdo de ferramentas e métodos
educativos digitais.

Ao longo deste estudo, foi possivel compreender a relevancia das plataformas de e-
learning na promog¢do de uma aprendizagem mais flexivel, adaptada e interativa. Foi
dada especial atencdo a necessidade de criar solu¢des educativas que se adequem as
especificidades da Engenharia de Software, favorecendo uma abordagem pratica e
envolvente.

A andlise de varias plataformas e estudos existentes permitiu identificar
caracteristicas desejaveis e limitacoes presentes nas solu¢des atuais. A integracdo de
elementos gamificados, a promocdo da interatividade e a garantia de uma experiéncia
centrada no Utilizador sdo aspetos-chave que devem nortear este desenvolvimento.

Durante a realizacdo de Projeto I, além de se ter desenhado a aplica¢do, foram
também implementadas algumas funcionalidades como as de criar utilizadores, criar,
editar e realizar Quizes, e as Leaderboards das disciplinas.

Em Projeto II, foram implementadas as funcionalidades adicionais previstas, tais
como o algoritmo de atribuicao de pontos por Quiz, uma interface para o
Administrador poder gerir utilizadores do sistema e gerir Disciplinas.

A utilidade deste trabalho no ensino de Engenharia Informatica é promissora, pois
as ferramentas digitais desenvolvidas tém o potencial de promover uma aprendizagem
mais ativa e envolvente. A criagdo de quizes e aimplementacao de Leaderboards podem
incentivar os alunos a participar de forma continua e competitiva, facilitando a
absorcao de conceitos complexos por meio de uma abordagem pratica.

Em suma, a evolucdo do ensino passa, indubitavelmente, pela integracao de
solucgdes digitais inovadoras. A Engenharia de Software, pela sua natureza, encontra-se
na vanguarda desta transformacdo, sendo imperativo continuar a investigar e
desenvolver ferramentas que potenciem a sua aprendizagem. A continuidade deste
trabalho, incluindo a realizacao dos testes pendentes, sera fundamental para garantir
a qualidade e a eficacia da plataforma desenvolvida.
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6.1. Trabalho Futuro

Para dar continuidade ao desenvolvimento da plataforma educativa e assegurar a
sua eficacia e robustez, sdo sugeridos os seguintes trabalhos futuros:

Realizacdo de Testes Completo da Aplicagao:

e [mplementar uma bateria completa de testes para a aplicacao web, incluindo
testes de funcionalidade, usabilidade e desempenho, para garantir que todos
os componentes funcionam corretamente e que a experiéncia do utilizador
é fluida e intuitiva.

Implementacdo de Feedback Automatico:

e Desenvolver um sistema de feedback automatico para os Quizes, utilizando
o novo atributo adicionado a algumas tabelas de quiz (Explanation)
permitindo que os alunos recebam comentarios imediatos sobre as suas
respostas, ajudando-os a compreender os seus erros e a melhorar o seu
conhecimento de forma mais eficaz.

Integracao de Ferramentas de Colaboracgao:

e Adicionar funcionalidades que permitam a colaboracao entre alunos, tais
como foruns de discussdo, salas de chat em tempo real e espacos para
trabalhos de grupo, promovendo uma aprendizagem mais colaborativa e
interativa.

Expansao do Conteudo Educativo:

e Ampliar o leque de conteddos disponiveis na plataforma, incluindo mais
cursos, tutoriais em video, exercicios praticos e projetos reais, para abranger
um maior numero de tdpicos e niveis de dificuldade na Engenharia de
Software.

Implementacdo de Analise de Dados Educacionais:

e Introduzir ferramentas de andlise de dados que permitam monitorizar o
progresso dos alunos, identificar padrdoes de aprendizagem e areas de
dificuldade comuns, fornecendo insights valiosos para melhorar
continuamente a plataforma e o curriculo.

Implementacao de Analise de Dados Educacionais:

e Expandir os elementos de gamificacao na plataforma, como a introdugao de
novos tipos de desafios, niveis, conquistas e recompensas, para manter os
alunos motivados e engajados.
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Avalia¢do e Melhoria Continua:

e Estabelecer um ciclo continuo de avaliagdo e melhoria, recolhendo feedback
dos utilizadores, analisando métricas de utilizacao e ajustando a plataforma
com base nos dados obtidos para melhor atender as necessidades dos alunos

e educadores.
A implementacdo destas sugestdes ira contribuir para a criagdo de uma plataforma
de ensino de Engenharia de Software mais abrangente, eficiente e adaptada as
necessidades dos seus utilizadores, promovendo um ambiente de aprendizagem mais

rico e interativo.
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